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Luku

Johdanto

. Tama opas sisaltaa yleista tietoa WithSecure Elements Mobile
Protection -sovelluksesta ja sen tarkeimmista ominaisuuksista.

¢ Se antaa ohjeita sovelluksen aktivoimiseen ja hallintaan seka sen

. kayttoonottoon MDM-ratkaisun kanssa.

Seurustelemme ja tydskentelemme mohbiililaitteillamme — missa ja
milloin tahansa. Raja tyon ja henkilokohtaisten laitteiden valilla on
epaselva. Kdytamme mobiililaitteitamme paivittaiseen liiketoimintaan
ja henkilokohtaisten asioiden hoitamiseen. Mobiililaitteet ovat myos
jatkuvasti yhteydessa Internetiin, mika tekee niista houkuttelevan
hyokkaysvektorin kyberrikollisille

WithSecure (aiemmin F-Secure Business) Elements Mobile Protection
on ennakoiva, virtaviivainen suojausratkaisu mobiililaitteillesi. Voit estaa
kyberhyokkaykset ja puolustautua mobiiliuhkia vastaan kayttamalla
viimeisimpid mobiilitietoturvateknologiamme innovaatioita. Ratkaisun
avullavoit torjua erilaisten sosiaalisten sovellusten ja tekstiviestilinkkien
kautta tulevia tietojenkalasteluyrityksia, suojata tyontekijoitasi
haitallisilta verkkosivustoilta, estaa haittaohjelmia ja pitaa
liketoimintakriittiset tietosi turvassa.

WithSecure Elements Endpoint Protection on WithSecure Elements
-kyberturvaalustan moduuli. Pilvipohjainen alusta tarjoaa tehokkaan
suojan lunnasohjelmia ja edistyneita hyokkayksia vastaan. Elements
yhdistaa haavoittuvuuksien hallinnan, automatisoidun
korjaustiedostojen hallinnan, dynaamisen uhkien tiedustelupalvelun,
jatkuvan kayttaytymisanalytiikan ja tietoturvan pilviyhteistyopalveluillesi
ja -infrastruktuurillesi. Voit kayttaa yksittaisia ratkaisuja tiettyihin
tarpeisiin tai yhdistaa ne kaikki saumattomasti maksimaalisen suojan
saavuttamiseksi.
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1.1 Miksi WithSecure Elements Mobile Protection?

Suojaus nykyaikaisia mobiiliuhkia vastaan

Elements Mobile Protection avulla voit estaa tyontekijoita kayttamasta haitallisia verkkosivustoja ja
kayttamasta riskialttiita sovelluksia reaaliaikaisen uhkatiedon ja tietoturva-analytiikan avulla. Se tarjoaa
edistyneen suojan haittaohjelmia, tietojenkalasteluhytkkayksia ja muita haitallisia uhkia vastaan.
Jarjestelmanvalvojana voit estaa tai sallia tiettyja verkkosivustoja ja saada yksityiskohtaisia raportteja
estetyista URL-osoitteista.

Yhtenainen kokemus kaikilla laitteillasi

Uusittu sovellus tukee uusimpia Android-versioita. Network Gateway avulla voit kuroa umpeen erilaisten
mobiilialustojen valista kuilua ja varmistaa, etta kaikki kayttajat hyotyvat vankasta tietoturvakehyksestamme,
edistyneista ohjauksistamme ja parannetusta verkon suorituskyvysta. Lisdksi kaikki resurssiintensiiviset
toiminnot on siirretty pilveen, mika pidentaa laitteidesi akun kestoa.

Yksinkertainen ja tehokas hallinta

WithSecure Elements Security Center tai MDM-ratkaisusi kautta voit ottaa Elements Mobile Protection
kayttoon ja hallita sita helposti. Se on helppo asentaa ja kayttaa kayttajaystavallisella kayttoliittymalla.
Sinulla on taysi nakyvyys ja hallinta, kun otat sovellusta kaytt6on ja hallitset suojausasetuksia. Ratkaisu
tarjoaa sinulle keskitetyn nakyvyyden haavoittuvien ja kayttdian lopussa olevien kayttojarjestelmien
tunnistamiseen. Saat yksityiskohtaiset tietoturvatapahtumaraportit, joiden avulla voit nopeasti tunnistaa
mahdolliset uhat ja puuttua niihin.

1.2 Tarkeimmat ominaisuudet

Tassa osiossa kuvataan WithSecure Elements Mobile Protection tarkeimmat ominaisuudet.

Selauksen suojaus

Browsing Protection on keskeinen suojakerros, joka estaa ennakoivasti loppukayttjia vierailemasta
tietojenkalastelu- ja haitallisilla sivustoilla. Tama varhainen puuttuminen vahentaa huomattavasti yleista
altistumista haitalliselle sisalldlle ja siten hyokkayksille.

It on taysin selaimen agnostikko, koska se toimii verkkotasolla. Tama varmistaa, etta se tarjoaa suojan,
vaikka loppukayttaja ei kayttaisi yrityksen hyvaksymia selaimia. Se suojaa loppukayttdjia, jotka huijataan
paasemaan naennaisesti laillisille tietojenkalastelusivustoille, padsemaan haitallisille sivustoille
sahkopostilinkin kautta tai saamaan tartunnan muutoin laillisilla sivustoilla olevilla haitallisilla kolmannen
osapuolen mainoksilla.

Browsing Protection hyddyntaa reaaliaikaista uhkatietoa ja hakee verkkosivustojen ja niiden tiedostojen
uusimmat mainetarkistukset WithSecure Security Cloudista useiden tietopisteiden, kuten IP-osoitteiden,
URL-avainsanojen ja sivuston kayttaytymisen, perusteella.

SMS-suojaus

Tekstiviestisuojaus tarkistaa saapuvat tekstiviestit automaattisesti vaarallisten linkkien tai haitallisten
QR-koodien varalta. Vaaralliseksi tunnistetut viestit siirretdan roskapostikansioon, jolloin laitteesi ja
henkilokohtaiset tietosi pysyvat turvassa.

Virusten ja uhkien suojaus

Network Gateway avulla mobiililaitteet suojataan automaattisesti haittaohjelmia ja haitallista sisaltda
vastaan. Network Gateway yhdessa Security Cloud -pilvimme kanssa skannaa liikkennetta verkkotasolla
hyddyntaen koko tietoturva-analytiikkamme. Taman ansiosta voimme tarjota parempaa tietoturvaa kuin
perinteiset mobiilitietoturvaratkaisut seuraavista syista:

* Mohbiililaitteiden rajalliset resurssit eivat vaaranna suojaustasoa.
» Resurssiintensiiviset toiminnot kasitellaan pilvessa.



6 | Johdanto | WithSecure Elements Mobile Protection for Android

» Verkkotason tarkistus estaa ennakoivasti kosketuksen haitalliseen sisaltdon ja varmistaa, etta
jarjestelmasi pysyy suojattuna alusta alkaen
» Sovellukset ja tiedostot tarkistetaan kayttamalla reaaliaikaista uhkatietoa ja tietoturva-analytiikkaa.

Verkkoyhdyskaytava

Network Gateway avulla Elements Mobile Protection voi tarkistaa jokaisen vieraillun verkkosivuston, ja
kayttamalla WithSecure Security Cloud se voi rajoittaa paasya kyseisille sivustoille. Security Cloud tarjoaa
koneoppimiseen perustuvan URL-mainepalvelun, joka analysoi miljoonia URL-osoitteita tarkistaakseen,
millaista sisaltda ne tarjoavat. Verkkoyhdyskaytavaa kaytetaan sitten URL-osoitteiden maineen arvioimiseen
ennen niiden lataamista.

+ Haitalliset sivustot on kokonaan estetty.

« Sivustot, jotka sisaltavat tiettyja sisaltéluokkia, kuten aikuisille suunnattua sisaltéa tai uhkapelisisaltoa,
voidaan haluttaessa estaa. Nama sivustot raportoidaan WithSecure Elements Security Center, jotta
jarjestelmanvalvoja voi paattaa, tarvitaanko lisatoimenpiteita.

Huomautus: URL-osoitteen nakyvyys voi olla rajoitettu tietoturvakeskuksessa tyontekijoiden
yksityisyyteen liittyvan paikallisen lainsaadannon vuoksi. Vastuullasi on organisaatiosi
jarjestelmanvalvojana varmistaa paikallisen lainsaadannén noudattaminen.

* Network Gateway innovatiivinen arkkitehtuuri eliminoi latenssin ja puskuroinnin, mika varmistaa
saumattoman selauskokemuksen.

* Network Gateway tarjoaa parannetun suojauksen ja edistyneen hallinnan tarjoamalla erilaisia
ominaisuuksia, jotka suojaavat laitteita haitallisilta verkkosivustoilta ja sisallolta.

SMS-suojaus

Tekstiviestisuojaus tarkistaa saapuvat tekstiviestit automaattisesti vaarallisten linkkien tai haitallisten
QR-koodien varalta. Vaaralliseksi tunnistetut viestit siirretdan roskapostikansioon, jolloin laitteesi ja
henkilékohtaiset tietosi pysyvat turvassa.

Yksinkertaistettu hallinta

Kevyt ratkaisumme on yksinkertainen ja helppo hallita pilvessa. Sen avulla voit hallita suojausasetuksia ja
profiileja, ja se tarjoaa myds nakyvyytta kayttéonoton aikana:

» Lahettamasi kutsut ovat nakyvissa, kunnes asennus on valmis.

» Jokainen sadhkopostilinkki on ainutlaatuinen ja mahdollistaa yhden asennuksen seuraavien 30 paivan
aikana.

« Kayttoliittyman avulla voit helposti Iahettaa kutsun uudelleen tai luoda uuden paivitetylla linkilla, kun
edellinen vanhenee.

Joustavat kaytté6nottotavat

WithSecure Elements Mobile Protection integroituu saumattomasti kaikkiin suosittuihin Mobile Device
Management (MDM) -ratkaisuihin, mikd mahdollistaa kattavan kaytantojen hallinnan, kuten
kayttojarjestelman vahimmaisversioiden pakottamisen ja laitteen salauksen.

1.3 Jarjestelméavaatimukset

Tama osio sisaltaa tarkeita tietoja WithSecure Elements Mobile Protection -tuotteesta. Suosittelemme
vahvasti, ettd luet koko asiakirjan ennen tuotteen kaytdn aloittamista.

Tuetut kayttojarjestelmat

Android 12 ja uudemmat

Tuetut kielet
WithSecure Elements Mobile Protection -sovellus ja dokumentaatio on lokalisoitu seuraaville kielille:

Kiina (Taiwan), suomi, ranska, saksa, italia, japani, puola, portugali (Brasilia), espanja
(Latinalaisamerikkalainen) ja ruotsi
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Tuetut MDM:t

VMware Workspace ONE, Google Workspace Endpoint Management, IBM Security MaaS360, Microsoft
Intune, Miradore, lvanti Endpoint Management, Samsung Knox

Huomautus: Kayttoliittyman optimointi on vireilla Android-tableteille.

1.4 Aloittaminen

Ohjeet WithSecure Elements Mobile Protectionin asentamiseen ja aktivoimiseen seka kayton aloittamiseen.
Sovellus voidaan aktivoida Android-laitteissa WithSecure Elements -portaalin kautta tai MDM:n avulla.

Huomautus: Katso tarkemmat ohjeet tuotteen kayttéonottoon kolmannen osapuolen MDM:n avulla
litteesta. sivulla 18.

Tarvitset WithSecure Business -tilin kayttaaksesi WithSecure Elements Security Centeria, joka on kaikkien
WithSecure Elements -tuotteiden hallintaan tarkoitettu yhtenainen hallinta-alusta. On olemassa kaksi
mahdollista tilannetta:

* Kun ostat tuotteen WithSecure -kumppanilta, kumppani luo yleensa yritystilin organisaatiosi
ensimmaiselle jarjestelmanvalvojalle. Jos tima koskee sinua, olet saanut WithSecurelta
sahkopostiviestin, jossa on valiaikainen salasana ja linkki Elements Security Centeriin kirjautumiseen.

» Jostiliasi ei ole vield luotu, mutta olet saanut tilausavaimen kumppaniltasi, voit kayttaa tilausavainta
luodaksesi WithSecure- yritystilin organisaatiosi ensimmaiselle jarjestelmanvalvojalle. Voit tehda sen
kayttamalla yrityksen itserekisterdintilinkkia.

1. Kirjaudu sisdan WithSecure Elements Security Centeriin osoitteessa
yritystilin tunnuksilla.

2. Sinun on lisattava uudet laitteet lahettamalla sdhkdpostikutsu manuaalista asennusta varten:

Huomautus: Portaalissa nakyy etu- ja sukunimet, jos ne on lisatty. Jos niita ei ole lisatty, jarjestelma
tarkastaa, ovatko sahkopostiosoite ja aliasnimi tiedossa. Jos mitaan naista tiedoista ei ole saatavana,
portaalissa nakyy UUID-tunnus.

a) Valitse Elements Security Centerissa kohdasta >

b) Valitse ™ javalitse sitten
c) Valitse kaytettava tilaus ja valitse

d) Noudata ohjatun toiminnon ohjeita ja laheta sahkopostikutsu yhdelle tai useammalle kayttajalle,
joka sisaltaa latauslinkin asennusohjelmaan.

3. Saat jarjestelmanvalvojalta sahkopostiviestin, jossa sinua pyydetaan asentamaan sovellus.
Sahkadpostiviesti sisaltaa linkin sovelluksen asentamiseen yhdelle laitteelle ja linkin lisenssin
aktivoimiseksi. Sovelluksen asentaminen mobiililaitteellesi:

Huomautus: ”Sina” viittaa loppukayttajiin.

a) Avaa asennussahkoposti.

b) Valitse Android-kohdan vieressa oleva linkki.
Sinut ohjataan Google Play Kauppaan, josta voit ladata ja asentaa WithSecure Mobile Protection
-sovelluksen.

c) Kunoletasentanut sovelluksen laitteeseesi, aktivoi tilauksesi siirtymalla takaisin asennussahkdpostiin
ja valitsemalla

Huomautus: Aktivointilinkki on voimassa 29 paivan ajan, mutta voit kayttaa linkkia vain kerran. Jos
kirjaudut sovellukseen sdhkdpostissa olevilla kayttdjanimelld ja salasanalla, mutta et saa aktivoitua
lisenssia, voit kokeilla aktivointilinkkia. Mutta jos kokeilet aktivointilinkkia ensin eika se jostain syysta
toimi, ilmoitetut tunnistetiedot eivat enaa toimi.

WithSecure Mobile Protection -sovellus avautuu.
d) Valitse kysyttaessa , niin sovellus saa tarvittavat kayttdoikeudet.

Huomautus: Sovellus tarvitsee luvan valokuvien, mediasisallon ja tiedoston kayttéon, jotta se voi
etsia haitallisia kohteita.

4, Kayttajatietojen tarkasteleminen ja muokkaaminen:


https://elements.withsecure.com/self-register
https://elements.withsecure.com/

a) Napauta padnakymassa B.
avautuu.
b) Napauta .
c) nakymassa voit tarkastella ja muokata seuraavia tietoja:

e Sahkopostiosoite.
Huomautus: Etvoi muokata rekisterdityd sahkdpostiosoitetta.

e Etunimi
e Sukunimi
¢ Alias

Muutokset tallennetaan seka paikalliseen sovellukseesi avainnippuun etta Elements Security Centeriin.
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Haitallisen sisallén etsiminen

. Tuote tarkistaa laitteesi ja etsii haitallista sisaltd6a ja muita laitteeseesi
. ja dataasi kohdistuvia uhkia.



2.1 Manuaalinen tarkistus

Voit tarkistaa laitteesi virusten ja muiden uhkien varalta milloin vain.

Laitteen tiedostojen manuaalinen skannaus:

1.
2.

Napauta paanakymassa

Napauta

Tarkistus alkaa.

Kun skannaus on valmis, sovellus nayttaa seuraavat tiedot:

* Viimeisimman tdyden skannauksen paivimaara ja aika

» Tarkistetut tiedostot - tarkistettujen tiedostojen maara

* Tarkistetut sovellukset - tarkistettujen sovellusten maara

* Havaitut uhat — niiden uhkien maara, jotka sovellus havaitsi tarkistuksen aikana

Huomautus: Valitsemalla voit nAhda manuaalisten ja automaattisten
tarkistusten paivamaarat ja kellonajat. Valitsemalla -kohdan vieressa olevan
nuolen voit tarkastella tarkistuksen tietoja.

2.2 Automaattinen tarkistus

Oletusarvoisesti sovellus tarkistaa laitteesi automaattisesti virusten ja muiden uhkien varalta.

Kun on kaytodssa, sovellus tarkistaa laitteen automaattisesti esimerkiksi aina, kun asennettu
sovellus paivitetaan, kun laite kdynnistetadan uudelleen tai kun SD-kortti asennetaan.

Laitteen tiedostojen tarkistaminen automaattisesti:

1.

2.
3.

Napauta paanakymassa E.

avautuu.
Napauta .
Ota kayttdon.
Sovellus tarkistaa automaattisesti uudet sovellukset ja tiedostot.
Ota kayttdon jos haluat sovelluksen tarkistavan laitteesi, vaikka laite

olisi kaytdssa kaytén mukaan laskutettavassa verkkoyhteydessa.

Huomautus: Taman valinnan kayttéénotto voi kasvattaa dataliikennetta.
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Internet-liikenteen suojaaminen

Network Gateway kaytetddn URL-osoitteiden maineen arvioimiseen
ennen niiden lataamista.

Kayttamalla WithSecure Security Cloud se voi rajoittaa padsyakyseisille
sivustoille. Security Cloud tarjoaa koneoppimiseen perustuvan
URL-mainepalvelun, joka analysoi miljoonia URL-osoitteita
tarkistaakseen, millaista sisaltda ne tarjoavat.

Network Gateway antaa sinulle edistyneen hallinnan URL-osoitteiden
estoon ja sallittujen luetteloon. Voit estaa kokonaisia sivustoluokkia
estaaksesi padsyn tietyntyyppiseen sisaltoon, kuten aikuisille
suunnatuille, uhkapelisivustoille tai sosiaalisen median sivustoille.
Lisaksi voit sallia tiettyja URL-osoitteita, jolloin kayttajat voivat kayttaa
hyvaksyttyja verkkosivustoja, jotka voivat olla oletuksena estetty.

Network Gateway avulla kaikki kayttajat laitteestaan ja
mobiilialustastaan riippumatta hyotyvat tietoturvakehyksestamme ja
verkon suorituskyvysta. Kaytatpa sitten Network Gateway
-yhdyskaytavadmme suoraan tai kolmannen osapuolen palveluun, se
tarjoaa yhtenaisen suojan ja nopeutetun suorituskyvyn. Kaikki kayttajat
on suojattu haitallisilta verkkosivustoilta, ja heilld on edistynyt
verkkokokemusten hallinta.

Lisdksi Network Gateway tarjoaa parannetun suojauksen ja edistyneen
hallinnan Android-laitteille. Se tarjoaa useita ominaisuuksia, jotka
suojaavat laitteita haitallisilta verkkosivustoilta ja sisallolta.
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3.1 Verkon suojauksen kayttéénotto

Kun otat suojauksen kayttoon, Elements Mobile Protection arvioi URL-osoitteiden maineen ennen
verkkosivustojen lataamista.

Verkkosuojauksen ottaminen kayttoon:
Napauta padnakyman -kohdassa aktivoidaksesi suojauksen.

Verkkosi on nyt suojattu.

3.2 Tekstiviestisuojauksen kayttéoénotto

Kun otat tekstiviestisuojauksen kaytt6dn, Elements Mobile Protection suojaa laitteitasi tekstiviestilla
tehtavilta tietojenkalasteluyrityksilta.

SMS-suojauksen ottaminen kayttoon:

Aktivoi napauttamalla padnakymassa kohdassa Tekstiviestisuojaus kohtaa

3.3 Mainepohjaisen selauksen ottaminen kaytté6n

Maineeseen perustuva selaus estaa epailyttavat tai haitallisiksi tiedetyt verkkosivustot.
Huomautus: Maineeseen perustuvan selaamisen kayttamiseksi verkon suojauksen on oltava kaytossa.
Maineeseen perustuvan selaamisen ottaminen kayttoon:

1. Napauta péénékymésséE .

avautuu.
2. Napauta .
3. Ota kayttdon.
4, -kohdassa voit ottaa kayttoon seuraavat:

3.4 Sallitaan liikkenteen reititys etavalityspalvelimen kautta

Voit sallia verkkoyhdyskaytavan reitittaa likennetta etavalityspalvelimen kautta.
Huomautus: Voit maarittaa taman iOS-laitteesi Wi-Fi-asetuksista.
Etavalityspalvelimen asetusten salliminen:

1. Napauta paanakymassa B
avautuu.
2. Napauta >

3. Ota kayttdoon

3.5 Sallii diagnhostisten tiedostojen etdkerayksen

Kun otat taman asetuksen kayttédon, jarjestelmanvalvojat voivat kerata diagnostiikkatiedoston etana
laitteeltasi.

Ota asetus kayttdoon seuraavasti:
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1. Napauta paanakymassa B
avautuu.

2. Napauta .
3. Valitse -kohdasta

3.6 Sovelluspoikkeuksien valitseminen

Ohjeet sovellusten valitsemiseen, jotka haluat muodostaa Internet-yhteyden suoraan verkkoyhdyskaytavan
suojauksen ohittamiseen.

Sovellusten valitseminen:

1. Napauta paanakymassa B

nakyma avautuu.
2. Napauta -kohdassa
3. Napauta avautuvassa nakymassa sovellusluettelosta niita, jotka haluat muodostaa Internet-yhteyden

Suoraan.

Valitsemasi sovellukset muodostavat yhteyden suoraan internetiin ohittaen Network Gateway
suojauksen.

3.7 Suojaustilastojen katsominen

Paanakymasta naet, kuinka monta uhkia sovellus on estanyt.

Huomautus: Estettyjen seurantayritysten ja haitallisten verkkosivustojen maara naytetaan vain, jos
maineeseen perustuva selaus on paalla. Se, onko tama ominaisuus kaytdssa vai pois paalta, riippuu
laitteelle maaritetysta profiilista.

Tilastotietojen katsominen:
1. Padanadkymassa -kohdassa naet seuraavat tilastot:

* Internet-liikenne suojattu — nayta sovelluksen suojaaman lilkenteen maara (Mt).

» Tarkistettujen sivustojen kokonaismaara — sovelluksen tarkistamien verkkosivustojen maara
« Estetyt haitalliset sivustot — sovelluksen estamien haitallisten verkkosivustojen maara

* Seurantayritykset estetty — sovelluksen estamien seurantayritysten maara

2. Voit tarkastella vimeaikaista toimintaa seuraavasti:

a) Napauta -linkkia.

b) Napauta -nakymassa

c) Otakayttoon .

d) Valitse luokat, jotka haluat suodattaa, ja napauta .Voit valita ne yksitellen

tai kaikki kerralla.

Nayttddn tulee luettelo, jossa nakyvat kaikki URL-osoitteet — sallitut ja estetyt — jotka sovellus on
tallentanut.
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Luku

4

Tuki

Odotamme innolla kommentteja ja palautetta tuotteen toimivuudesta,
kaytettavyydesta ja suorituskyvysta.

Voit iimoittaa kaikista teknisista ongelmista WithSecure tukisivuston
kautta


https://www.withsecure.com/en/support/contact-support/email-support

WithSecure Elements Mobile Protection for Android | Tuki | 15
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Lokitiedostojen vienti

. Jos sinulla on tekninen ongelma, tekninen tuki voi pyytaa sinua viemaan
jalahettamaan lokitiedostoja tutkittavaksi.

Tassa osiossa kerrotaan, kuinka lokitiedostoja viedaan mobiililaitteiden
aktivoituihin ja aktivoimattomiin sovelluksiin.
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A.1 Kuinka vieda lokitiedostoja

Ohjeet lokitiedoston viemiseen Android-laitteiden aktivoituun tai ei-aktivoituun sovellukseen.
Jos ilmoitat teknisesta ongelmasta, liitd palautteeseen lokitiedosto seuraavasti:

1. Avaa Elements Mobile Protection -sovellus.
2. Napauta padnakymassa B

avautuu.
3. Napauta

4. Napauta -kohdassa versionumeroa seitseman kertaa.
-painike tulee nakyviin.

5. Noudata nayttdon tulevia ohjeita.
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MDM:n kaytto

Tassa osiossa kuvataan, kuinka WithSecure Elements Mobile
Protection -sovellus voidaan integroida MDM:aan.

WithSecure Elements Mobile Protection on ihanteellinen ratkaisu
organisaatioille, jotka haluavat lisdsuojausta mobiililaitteilleen niiden
perusturvaominaisuuksien lisdksi, jotka nykyinen MDM-ratkaisu jo
sisaltaa. Ratkaisu parantaa huomattavasti tietoturvaa mm.
haittaochjelmia, tietojenkalastelua ja tietovarkauksia vastaan.

WithSecure Elements Mobile Protection voidaan integroida seuraaviin
MDM:eihin: Google Workspace Endpoint Management, VMware
Workspace ONE, Microsoft Intune, IBM Security MaaS360, Ivanti
Endpoint Management (aiemmin Mobilelron Cloud), Miradore ja
Samsung Knox.

WithSecure Elements Mobile Protectionin voi ottaa kaytt6én
profiilirekisterdintikohtaisesti. Eli jos paatelaitteessa kaytetaan seka
henkilokohtaista etta tyoprofiilia, sovellus on asennettava molempiin
profiileihin.

Vihje: Suosittelemme testaamaan rekisteroitymisprosessin ensin
yhdella laitteella.

Huomautus: Muuttujat maaritetadn yleensa, kun WithSecure Elements
Mobile Protection maaritetddan MDM-alustaa varten. Muuttujien avulla
maaritetaan, rekisterdidaanko sovellus sdhkdpostiosoitetta,
kayttajanimea vai UUID-tunnusta kayttamalla. Esimerkki:

» Jos sovellusta ei maaritetd, se kayttda UUID-tunnusta, joka nakyy
WithSecure Elements -portaalissa laitteen nimen alla.

« Jossahkopostiosoitteet maaritetaan, ne nakyvat portaalissa laitteen
nimen alla.

Kun sovellus on maaritetty MDM-alustalle, sita ei pitaisi enaa muuttaa.
Jos paatat tehda muutoksia, laitteet on poistettava ensin WithSecure
Elements -portaalista ja sovellus on lisdksi poistettava MDM-agentista,
koska muutoin muutosten tekeminen tuottaa kaksoiskappaleita.
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B.1 Ennen kuin aloitat

Sovellus voidaan aktivoida mobiililaitteissa MDM:n avulla tai WithSecure Elements -portaalin kautta
kutsumalla kayttajia.

B.2 Kayttéoénotto Google Workspace MDM:lla

Ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttdonottoon Android-laitteissa Google
Workspace MDM:n avulla.

B.2.1 Android-sovelluksen lisdaminen Google Workspace
Endpoint Managementiin

Ohjeet WithSecure Elements Mobile Protection -sovelluksen lisddmiseen sallituksi Android-laitteissa
Google Workspace MDM:n avulla.

Ennen kuinintegroit WithSecure Elements Mobile Protectionin MDM-jarjestelmaan, varmista, etta seuraavat
edellytykset tayttyvat:

» Oletrekisterdinyt paatelaitteesi
* Olet asettanut profiilille kaytantdrajoituksia

Huomautus: WithSecure ei tarjoa profiilien ja kdytantojen tukea tai ohjeita, ellei toisin mainita.

* Internet-yhteys VPN-yhteyden ja tiedostojen kayttdoikeuksien maarittamista varten
* Voimassa oleva WithSecure Elements Mobile Protection -tilaus

Integraatio koostuu seuraavista:

» Lisda sovellus MDM:hen Google Play Kaupasta
» Maéarita sovellus ja maarita se WithSecuren tarjoamalla tilausavaimella.

Voit lisata tuotteen Google Workspacen MDM:aan seuraavasti:

1. Kirjaudu sisaan Google Workspacen hallintakonsoliisi.

2. Valitse hallintapaneelissa >

3. Valitse -sivulla > .

4, Valitse -sivulla ja kirjoita hakuruutuun nobi | e
protection el ements.

5. Valitse sovellus ja valitse sitten > .

6. Valitse haluamasi vaihtoehto -kohdassa ja valitse

7. Valitse haluamasi vaihtoehdot -kohdassa ja valitse

Android-sovellus lisatadn Google Workspacen MDM:aan.

Android-sovelluksen maarittaminen
Ohjeet Android-sovelluksen maarittamiseen.

Huomautus: Google Workspace ei tue muuttujia. Rekisterdintiavain-kentta hyvaksyy kuitenkin
tilausavaimen muuttujana vakiomuodossa. Kirjoita siksi tilausavain sellaisenaan, mutta ala kirjoita
sahkopostiosoitetta. Jos teet niin, kaikilla laitteillasi ndytetadn sama sahkopostiosoite WithSecure Elements
Security Center. Kun jatat sdhkdpostiosoitteen tyhjaksi, laitteet, joihin on asennettu WithSecure Elements
Mobile Protection naytetaan laitteen UUID-tunnuksella.
1. Valitse -sivulla -kohdassa
2. Kirjoita kokoonpanon nimi Hallittu kokoonpano -sivulle ja tee seuraavaa:

a) Kirjoita tuotteen tilauskoodi Rekisterodintiavain-kenttaan.

Loydat tilausavaimen WithSecure Elements Security Center > >
b) Kirjoita etu- ja sukunimesi niita vastaaviin kenttiin (valinnainen).
c) Kirjoita Valenimi-kenttaan (valinnainen) vaihtoehtoinen nimi.
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d) Kirjoita sahkopostiosoitteesi Sdhkopostiosoite-kenttaan (valinnainen).
e) Kirjoita Ymparistd-kenttaan (valinnainen) 2.

3. Valitse

B.2.2 Chromebookin rekisterdinti

Ohjeet Chromebookin rekisterdimiseen Google Workspace MDM:aan ja WithSecure Elements Mobile
Protection -sovelluksen ja WithSecure Browsing Protection -laajennuksen asentamiseen hallitulle
Chromebookille.

Chromebook-yhteensopivuus
Yleiskatsaus WithSecure -tuotteen yhteensopivuuteen Chrome OS:n kanssa.
Seuraavat WithSecure -tuotteet ovat yhteensopivia Chrome OS:n kanssa:

» Selauksen suojauslaajennus - saatavilla kautta

« Elements Mobile Protection—saatavilla Android-sovelluksena Chromebookeille,
jotka tukevat Android-sovelluksia

Chromebookin rekisteréinti Google Workspace MDM:44an
Ohjeet Chromebookin rekisterdimiseen Google Admin Consolen avulla keskitettya hallintaa varten.
Ennen kuin aloitat, varmista, etta sinulla on seuraavat:

* Google Workspace -jarjestelméanvalvojan tili
* Chrome Enterprise -paivityslisenssi
* Chromebook, jonka tehdasasetukset on palautettu

Chromebookin rekisterdiminen:

Kirjaudu sisdan

Siirry kohtaan > > > .

Tarkista, etta ilmoittautumisasetukset ja organisaatioyksik6t ovat oikein.

Kaynnista Chromebook ja aloita rekisterdinti painamallaCtrl + Alt + E.

Anna jarjestelmanvalvojan kayttajatunnus ja salasana.

Varmista, ettd Chromebook nakyy hallintakonsolin > > -kohdassa.

S

WithSecure Elements Mobile Protectionin asentaminen
Ohjeet sovelluksen asentamiseen hallitulle Chromebookille.
Varmista, etta seuraavat vaatimukset tayttyvat:

* Chromebook on rekisteroity Google Mobile Device Managementiin (MDM)
« Sinulla on aktiivinen WithSecure Elements Mobile Protection -tilaus

* Google Play Kauppa on otettu kaytt6én organisaatiollesi hallintakonsolissa.
* Chromebookit tukevat Android-sovelluksia (useimmat nykymallit)

Sovelluksen asentaminen:

1. Kirjaudu sisaan

2. Siirry kohtaan > > >
3. Vierita sovellusosioon ja valitse sopiva organisaatioyksikka.
4. Maarita asetukseksi
javalitse .
5. Aktivoi Android Enterprise -tilaus > jahyvaksy Google Playn kayttoehdot.

WithSecure-selaussuojauslaajennuksen asentaminen

Ohjeet WithSecure Browsing Protection -laajennuksen asentamiseen hallitulle Chromebookille.


https://chromewebstore.google.com/detail/browsing-protection-by-wi/imdndkajeppdomiimjkcbhkafeeooghd
https://play.google.com/store/apps/details?id=com.fsecure.mp.ucf
https://admin.google.com
https://admin.google.com
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Varmista, ettd seuraavat vaatimukset tayttyvat:

» Chromebook on rekisterdity Google Mobile Device Managementiin (MDM)
* Google Play Kauppa on otettu kaytt6on organisaatiollesi hallintakonsolissa.

Laajennuksen asentaminen:

1. Kirjaudu sisaan

2. Siirry kohtaan > > >

3. Valitse kohdeorganisaatioyksikko, johon haluat ottaa laajennuksen kayttoon, ja valitse >
4. Etsi javalitse se.

5. Valitse kohdasta ja valitse sitten

Laajennus asennetaan automaattisesti kaikkiin kohdeorganisaatioyksikdn rekisterdityihin Chromebookeihin.

Kirjaudu sisaan hallitullaChromebookillajaavaachr one: / / ext ensi ons varmistaaksesi, ettéd laajennus
on asennettu ja aktiivinen.

B.3 Kayttéonotto VMware Workspace ONE MDM:lla

Ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttdonottoon VMware Workspace ONE
(aiemmin AirWatch) MDM:n avulla Android- ja iOS-laitteissa.

Huomautus: Nama ohjeet eivat sisalla kayttajien ja laitteiden luomista ja maarittamista koskevia tietoja.

B.3.1 Android-sovelluksen lisdaminen VMware Workspace ONE:n
MDM:&an
Ohjeet WithSecure Elements Mobile Protectionin Android-sovelluksen lisaamiseen VMware Workspace
ONE MDM:aan.

Ennen kuinintegroit WithSecure Elements Mobile Protectionin MDM-jarjestelmaan, varmista, etta seuraavat
edellytykset tayttyvat:

* Oletrekisterdinyt paatelaitteesi
* Olet asettanut profiilille kaytantdrajoituksia

Huomautus: WithSecure ei tarjoa profiilien ja kdytantojen tukea tai ohjeita, ellei toisin mainita.

* Internet-yhteys VPN-yhteyden ja tiedostojen kayttdoikeuksien maarittamista varten
* Voimassa oleva WithSecure Elements Mobile Protection -tilaus

Integraatio koostuu seuraavista:

» Lisaa sovellus MDM:hen Google Play Kaupasta
Maarita sovellus ja maarita se WithSecuren tarjoamalla tilausavaimella.

Siirry VMware Workspace ONE -hallintaportaalissa kohtaan javalitse
Valitse seuraavaksi Julkinen-valilehdella

Toimi sovelluksen lisayssivulla seuraavasti:

a) Valitse avattavasta -valikosta

b) Valitse -kentasta .

c) Kirjoita -kenttddn Wt hSecure El enents Mbil e Protection.

d) Valitse

wnhE

Valitse Sovellukset-nakymasta

Valitse -nakymassa >
Valitse Muokkaa sovellusta -nakymassa -valilehti.

Valitse avattavasta -valikosta

Valitse

O N ok


https://admin.google.com
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B.3.2 Hallittujen sovellusten tarkasteleminen

Ohjeet hallittujen sovellusten tarkastelemiseen VMware Workspace ONE MDM:ssa.

1. Valitse VMware Workspace ONE -konsoliikkunassa javalitse sitten
-kohdasta .
Luettelondkyma-sivu tulee nakyviin

2. Valitse -valilehti.

WithSecure Elements Mobile Protection -sovellus nakyy VMware Workspace ONE -hallintaportaalin
sovellusluettelossa.

B.3.3 Android Enterprise -kaytté6notto VMware Workspace
ONE:n kanssa

Tassa luvussa on ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttdonottoon Android
Enterprise -kontekstissa VMware Workspace ONE:n avulla.

Android Enterprisen méaarittaminen VMware Workspace ONE:n
MDM:ssa

Ohjeet WithSecure Elements Mobile Protectionin Android-sovelluksen asetusten maarittimiseen Android
Enterprise -kontekstissa.

Jotta sovellus voidaan ottaa kayttdon Android Enterprise -kontekstissa, yritykselld on oltava
Google-jarjestelmanvalvojan tili. Kaikilla kayttajilla on oltava tilit, joko ennalta maaritettyina tai rekisterdinnin
aikana luotuina.

Toimialueen jarjestelmanvalvojan on luotava EMM-tunnus ja sitova VMware Workspace ONE
EMM-palveluntarjoajaksi.

Voit maarittdd Android Enterprisen seuraavasti:

Kirjaudu VMware Workspace ONE -hallintaportaaliin.

Siirry kohtaan javalitse .
Valitse Asetukset-nakymassa -kohdassa
Valitse -kohdassa

Valitse tilikuvake oikeasta ylakulmasta ja sitten
. Kirjaudu sisdan sahkdpostiosoitteellasi ja salasanallasi.

. Valitse Tuo Android t6ihin -sivulla
Android EMM Registration -sivu tulee nakyviin.

8. Kun palvelutilion maaritetty, hyvaksy ja -valilehtien
asetukset ja valitse
Asetukset tallennetaan.

NoorwNp

Profiilien lisdadminen VMware Workspace ONEen
Ohjeet profiilien lisddmiseen.

1. Siirry VMware Workspace ONE -hallintaportaalissa kohtaan >

Settings-sivu tulee nakyviin.

2. Valitse siirtymisruudussa >
Profiilit-nakyma tulee nakyviin.

3. Valitse > >
Add a New Android Profile -sivu tulee nakyviin.

4, Valitse , kirjoita uuden profiilin nimi ja kuvaus ja valitse
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Android-sovelluksen lisdaminen

Ohjeet WithSecure Elements Mobile Protectionin Android-sovelluksen lisddmiseen VMware Workspace
ONE MDM:aan Android Enterprise -kontekstissa.

1.

2.
3.

Siirry VMware Workspace ONE -hallintaportaalissa kohtaan > >
Luettelondkyma tulee nakyviin.

Valitse -valilehti ja sitten

Toimi Add Application -nakymassa seuraavasti:

a) Valitse avattavasta -valikosta

b) Kirjoita sovelluksen nimi: nobi | e protecti on el ements.

c) Valitse .
-sivu tulee nakyviin.

. Valitse Wt hSecure El enents Mobil e Protection.
. Valitse WithSecure Elements Mobile Protection -ndkymassa >

Muokkaa sovellusta -nakyma tulee nakyviin.

. Valitse valilehti ja valitse avattavasta -valikosta

Valitse
-Sivu avautuu.

. Valitse ja toimi seuraavasti:

a) Kirjoita Nimi-kenttaan jakelun nimi, kuten kai kki 1 ai tteet.
b) Valitse Tehtava-ryhmista haluamasi laitteen jakeluryhma.

. Valitse seuraavaksi ja toimi seuraavasti:

a) Kirjoita tuotteen tilauskoodi -kenttaan.

Huomautus: Loydat WithSecure Elements Mobile Protection -tilausavaimen WithSecure Elements
Security Center kohdasta >

b) Kirjoita Etunimi (valinnainen) -kenttaan
c) Kirjoita Sukunimi (valinnainen) -kenttaan
d) Kirjoita Valenimi (valinnainen) -kenttaan
e) Kirjoita Sahkoposti (valinnainen) -kenttaan
f) Valitse

-valilehti tulee nakyviin.

10. Valitse

-Sivu avautuu.

11. Valitse

Android-sovelluksen maarittdminen
Ohjeet WithSecure Elements Mobile Protectionin Android-sovelluksen lisidmiseen VMware Workspace
ONE MDM:aan Android Enterprise -kontekstissa.

Voit maarittaa Android-sovelluksen seuraavasti:

1.

2
3.
4

Valitse VMware Workspace ONE -hallintaportaalissa -sivu.
. Valitse -valilehti ja maarita maaritysryhma.
Valitse .
. Lisaa -kohdassa arvot seuraaviin kokoonpanomerkintoihin:

Huomautus: Jalleenmyyija toimittaa arvot sinulle.

» fate_registration_key - lisenssiavain

» etunimi (valinnainen) — nimi, joka helpottaa kayttdjan tunnistamista WithSecure Elements Security
Center

« sukunimi (valinnainen) — nimi, joka helpottaa kayttajan tunnistamista WithSecure Elements Security
Center
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Lisda lisimaaritykset valitsemalla -kohdan vieressa oleva kuvake ja valitsemalla
vastaavat muuttujat. Kentat taytetdan automaattisesti, kun sovellus otetaan kayttdon kayttajan laitteissa.

5. Tayta loput sovelluksen asetuksista kohdassa javalitse , jotta
sovellus lisataan

B.4 Kayttoonotto Microsoft Intunella MDM:lla

Ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttoonottoon Android- ja iOS-laitteissa
Microsoft Intune MDM:n avulla.

B.4.1 Android-sovelluksen kayttéénotto Microsoft Intunen
MDM:ssa

Ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttoonottoon Microsoft Intune MDM:n
avulla.

MDM-hallituissa laitteissa WithSecure Elements Mobile Protection tukee hiljaista aktivointia, myontaa
automaattisesti kaikki tarvittavat jarjestelma- ja ominaisuusoikeudet ja ottaa VPN-profiilin kayttéon ilman
kayttajan toimia. Tama tarjoaa aidosti itsepalveluperiaatteella toimivan kayttdonottokokemuksen, toisin
kuin tavallisissa kayttoonotoissa, joissa kayttajien on hyvaksyttava manuaalisesti jokainen lupapyynto ja
asennettava VPN-profiili.

Android-sovelluksen lisadaminen Microsoft Intunen MDM:&an

Ohjeet WithSecure Elements Mobile Protectionin Android-sovelluksen lisaamiseen Microsoft Intunen
MDM:aan.

Ennen kuinintegroit WithSecure Elements Mobile Protectionin MDM-jarjestelmaan, varmista, ettd seuraavat
edellytykset tayttyvat:

« Olet rekisterdinyt paatelaitteesi
» Olet asettanut profiilille kaytantorajoituksia

Huomautus: WithSecure ei tarjoa profiilien ja kdytantdjen tukea tai ohjeita, ellei toisin mainita.

* Internet-yhteys VPN-yhteyden ja tiedostojen kayttdoikeuksien maarittdmista varten
» Voimassa oleva WithSecure Elements Mobile Protection -tilaus

Integraatio koostuu seuraavista:

» Lisda sovellus MDM:hen Google Play Kaupasta
« Maarita sovellus ja maarita se WithSecuren tarjoamalla tilausavaimella.

1. Kirjaudu Microsoft Intune -portaaliin.

2. Valitse > > .
-ruutu tulee nakyviin.
3. Valitse avattavasta -valikosta ja valitse sitten
4. Kirjoita -ndkymassa Haku-kenttddn Wt hSecur e El enent s.
-nakyma tulee nakyviin.
5. Valitse
6. Valitse nakyviin tulevasta nakymasta >
7. Valitse -valilehdessa
javalitse sitten
-nakyma tulee nakyviin.

8. Valitse vasemmasta ylakulmasta.

-nakyma tulee nakyviin.
9. Valitse ja valitse sitten

-nakyma tulee nakyviin.
10. Valitse -kohdasta
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-ndkyma tulee nakyviin.

11 Valitse -kohdassa .
-nakyma tulee nakyviin.
12 Tee -valilehdessa seuraavaa:
a) Valitse -kohdassa
b) Valitse .
c) Valitse -valilehdessa

WithSecure Elements Mobile Protection -sovellus on lisatty Microsoft Intunen MDM:aan.

Lisaa seuraavaksi sovelluksen kokoonpanokaytannot.

Android-sovelluksen kokoonpanokaytantdjen lisdaminen

Ohjeet WithSecure Elements Mobile Protection -maarityskaytantojen lisaamiseen hallituille Android-laitteille.
1. Valitse .

Sovellusten yleiskuvaus -ruutu tulee nakyviin.
2. Valitse -kohdasta

3. Valitse >
Luo sovelluksen kokoonpanokaytanto -ruutu tulee nakyviin.

4, Tee -valilehdessa seuraavaa:

a) Kirjoita kenttaan WithSecure Mobile Protection.
b) Valitse avattavasta Alusta-valikosta
c) Valitse Profiilityyppi-pudotusvalikosta joko tai

d) Valitse -kohdassa
Liitetty sovellus -ruutu tulee nakyviin.

e) Valitse ja valitse sitten >
Asetukset-valilehti tulee nakyviin.
5. Toimi seuraavasti:
a) Valitse avattavasta Kokoonpanoasetusten muoto -valikon -kohdasta

b) Valitse
c) Valitse oikealle avautuvasta ruudusta seuraavaa:
* Rekisterointiavain
« Valenimi (valinnainen)
» Sahkopostiosoite (valinnainen)
* Ymparisto (valinnainen)

d) Valitse
e) Valitse arvotyypit ja syota kokoonpanoarvot seuraaville kokoonpanoavaimille:

» fate_registration_key: arvon tyyppi: ; kokoonpanonarvo:[ Wt hSecur e El enent s
Mobil e Protection -tilausavain].

Huomautus: Ldydat WithSecure Elements Mobile Protection -tilausavaimen WithSecure

Elements Security Centerista >
» alias: arvotyyppi: ; maaritysarvo: {{ kaytt & &ani mi}}
« sahkoposti: arvotyyppi: ; maaritysarvo: {{mai | } }
e env: arvotyyppi: ; kokoonpanoarvo:2
Huomautus: Kokoonpanoavain env ja sen arvo maarittavat, mihin VPN-paatelaite muodostaa
yhteyden.
f) Valitse

-valilehti tulee nakyviin.
g) Valitse -kohdasta ja sitten
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-valilehti tulee nakyviin.
h) Valitse

Sovelluksen kokoonpanokaytanto on luotu ja maaritetty.

Sinun on asennettava sovellus Android-laitteeseen.

Android-laitteen maarityskaytantdjen lisdaminen

Ohjeet laitemaarityskaytantdjen lisdamiseen hallituille Android-laitteille.

1. Valitse .
yleiskatsausruutu avautuu.
2. Valitse
3. Valitse -valilehdelta >
Luo -ruutu avautuu.
4, Valitse -pudotusvalikosta
5. Valitse -pudotusvalikosta
6. Valitse joko tai
>
-ruutu avautuu.
7. Tee -valilehdella seuraavat toimenpiteet:
a) Kirjoita kenttadn Wt hSecure Mobil e Protection.
b) Kirjoita -kenttaan kaytannon kuvaus.
c) Valitse
8. Valitse véalilehden Yhteydet-kohdasta seuraavat:

a) Valitse Aina paalla oleva VPN -kohdasta

b) Valitse VPN-asiakasohjelman kohdalla avattavasta vallkosta
c) Kirjoita pakettitunnukseksi com f secur e. np. ucf.

d) Pida Lukitustilan asetuksena oletusarvo:

e) Valitse

9. Valitse Sisallytetyt -kohdasta javalitse
luo -valilehti avautuu.

10. Tarkista tiedot ja valitse
Laitemaarityskaytanto luotiin ja maaritettiin.

Seuraavaksi sinun on asennettava sovellus Android-laitteelle.

Kayttéoikeuksien myontaminen sovellukselle
Ohjeet luvan mydntamiseen sovellukselle hiljaiseen aktivointiin.

1. Kirjaudu sisaan Microsoft Endpoint Manager jarjestelmanvalvojakeskukseen.
2. Valitse > > >

Huomautus: Voit lisdta joko hallinnoituja laitteita tai hallinnoituja sovelluksia. Lisatietoja on kohdassa

3. Kirjoita Perustiedot -sivulle seuraavat tiedot:

* Nimi - portaalissa nakyvan profiilin nimi
* Kuvaus - profiilin kuvaus, joka naytetaan portaalissa
« Laitteen rekisterointityyppi - oletusvaihtoehto on

4, Valitse kohdasta

5. Valitse -kohdan vieresta
-ruutu tulee nakyviin.

6. Valitse -ruudusta hallittu sovellus, jonka haluat liittdd maarityskaytantéén, ja valitse


https://docs.microsoft.com/en-us/mem/intune/apps/app-configuration-policies-overview#apps-that-support-app-configuration

WithSecure Elements Mobile Protection for Android | MDM:n kaytto | 27

7. Valitse > .
-ruutu avautuu.

8. Valitse kayttooikeudet, jotka haluat ohittaa.

Huomautus: Myonnetyt kayttdoikeudet ohittavat valittujen sovellusten oletusarvoisen sovelluksen
kayttooikeuskaytannon.

9. Aseta kullekin luvalla kayttdoikeustila. Voit valita seuraavista vaihtoehdoista:

» Kehote - Pyyda kayttajaa hyvaksymaan tai hylkdamaan.
* Automaattinen myonto - Hyvaksyy automaattisesti iimoittamatta kayttajalle.
« Automaattinen hylkays - Hylkaa automaattisesti ilmoittamatta kayttajalle.

10. Valitse
Asetuksesi tallennetaan.

B.5 Kayttéonotto IBM MaaS360 MDM:lla

Ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttoonottoon Android- ja iOS-laitteissa
IBM MaaS360:n avulla.

B.5.1 Android Enterprise -kaytté6notto IBM MaaS360:n MDM:ssa

Tassa luvussa on ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttdonottoon Android
Enterprise -kontekstissa IBM MaaS360 MDM:n avulla.

Android Enterprise -asetusten maarittaminen
Ohjeet Android Enterprise -asetusten maarittamiseen.

Huomautus: Ennen kuin rekisteroit laitteet, maarita Android Enterprise -asetukset.

1. Valitse IBM MaaS360 -hallintaportaalissa >
2. Valitse )

-kohdassa

ikkuna.
3. Valitse
4. Kirjoita salasanasi -ikkunaan ja valitse
Google Play tulee nakyviin.

5. Valitse -sivulla jatee seuraavaa:

a) Kirjoita yrityksesi nimi ja valitse .
b) Kirjoita yhteystietosivulle nimesi, sdhkopostiosoitteesi ja puhelinnumerosi (valinnainen), valitse
ja valitse sitten

6. Valitse
Asennus on valmis.

Seuraavaksi sinun on lisattava WithSecure Elements Mobile Protection -sovellus.

WithSecure Elements Mobile Protection -sovelluksen lisdadminen

Ohjeet WithSecure Elements Mobile Protection -sovelluksen lisddmiseen IBM MaaS360 MDM:aan.

1. Valitse IBM MaaS360 -hallintaportaalissa >

2. Valitse Sovellusluettelo-sivulta > >

3. Kirjoita hakuruutuun Wt hSecure El enents Mobil e Protection.
4. Valitse ensin ja sitten

5. Lisaa sovellus valitsemalla Hyvaksy lupa -ikkunassa

Seuraavaksi sinun on méaaritettava sovelluksen asetukset.
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Sovelluksen maarittaminen
Ohjeet WithSecure Elements Mobile Protection -sovelluksen kokoonpanon maarittamiseen.
1. Valitse Lisdd Google Play -sovellus -ikkunan -valilehdeltd Maarita ja
toimi seuraavasti:
a) Kirjoita Rekisterodinti-kenttaan tuotteen tilausavain.
Huomautus: Loydat WithSecure Elements Mobile Protection -tilausavaimen WithSecure Elements
Security Center kohdasta >
b) Kirjoita etu- ja sukunimesi niitd vastaaviin kenttiin (valinnainen).
c) Kirjoita Valenimi-kenttaan (valinnainen) vaihtoehtoinen nimi.

d) Kirjoita sahkodpostiosoitteesi Sahkopostiosoite-kenttaan (valinnainen)
e) Kirjoita Ymparisto-kenttaan (valinnainen) 2.

2. Valitse
-ikkuna tulee nakyviin.

3. Kirjoita salasanasi ja valitse
Sovellus on lisatty.

Sovelluksen jakelu

Ohjeet sovelluksen jakamiseen valituille kohteille.

1. Valitse Sovellusluettelo-sivun -kohdassa

2. Valitse nakyviin tulevalta sivulta oikeasta ylakulmasta
Jaa sovellus -ikkuna tulee nakyviin.

3. Valitse avattavasta Kohde-valikosta jokin seuraavista vaihtoehdoista:

« Maaratty laite
« Ryhma
* Kaikki laitteet

4, Valitse

B.6 Kayttéonotto lvanti Endpoint Managementin avulla

Ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttdonottoon Ivanti Endpoint Management
(aiemmin Mobilelron Cloud MDM) kanssa Android- ja iOS-laitteisiin.

B.6.1 Android-sovelluksen ottaminen kaytté6n Ivanti Endpoint
Managementin avulla
Ohjeet Android-sovelluksen ottamisesta kayttoon Ivanti Endpoint Managementin avulla.

Voit maarittad WithSecure Elements Mobile Protection -sovelluksen manuaalisesti lisaamalla tilausavaimen
ja muut muuttujat Ivanti Endpoint Managementin avulla valitsemalla

WithSecure Elements Mobile Protectionin Android-sovelluksen
lisdadminen lvanti Endpoint Managementiin

Ohjeet WithSecure Elements Mobile Protectionin Android-sovelluksen lisdamiseen lvanti Endpoint
Management MDM:aan.

Ennenkuin integroit WithSecure Elements Mobile Protectionin MDM-jarjestelmaan, varmista, etta seuraavat
edellytykset tayttyvat:

* Oletrekisterodinyt paatelaitteesi
* Olet asettanut profiilille kaytantorajoituksia

Huomautus: WithSecure ei tarjoa profiilien ja kdytantdjen tukea tai ohjeita, ellei toisin mainita.
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» Internet-yhteys VPN-yhteyden ja tiedostojen kayttdoikeuksien maarittdmista varten
» Voimassa oleva WithSecure Elements Mobile Protection -tilaus

Integraatio koostuu seuraavista:

» Lisda sovellus MDM:hen Google Play Kaupasta
« Maarita sovellus ja maarita se WithSecuren tarjoamalla tilausavaimella.

Android-sovelluksen lisddminen Ivanti Endpoint Management:

Siirry Ivanti Endpoint Management MDM -hallintaportaalissa -sivulle ja valitse

Valitse valikosta .

EtsiWt hSecure El enents Mbile Protection.

Valitse sovellus ja napsauta sitten

Tarkista, etta sovellusluokka on oikea. Valinnaisesti voit lisata sovelluksen tiedot Kuvaus-ruutuun.
Valitse .

Valitse, haluatko delegoida sovelluksen kaikkiin tiloihin, ja valitse

Valitse haluamasi jakeluryhma ja paina

NG kF b

Seuraavaksi sinun on maaritettava sovelluksen asetukset.

Android-sovellusten hallinnan maarittdminen manuaalisesti
Ohjeet Android-sovellusten hallinnan manuaaliseen maarittamiseen.
1. Valitse > -kohdassa pluskuvake.
-sivu tulee nakyviin.
2. Toimi seuraavasti:
a) Anna kokoonpanolle nimi.
b) Valitse -kohdassa

c¢) Varmista, etta on valittuna.
d) Kirjoita tilausavain viereen.

Huomautus: Loydat tilausavaimen WithSecure Elements Security Center.

e) Kirjoita Sdhkopostiosoite-kenttdan arvoksi ${ user Enai | Addr ess}.

f) Valitse .
-ikkuna avautuu.
g) Valitse kaikki vaihtoehdot ja napsauta sitten
h) Selaa -kohdassa kaikki avattavat valikot, valitse
ja valitse sitten
-sivu tulee nakyviin
3. Valitse vieressa pluskuvake ja toimi seuraavasti:
a) Anna nimi konfiguraatiolle.
b) Ota kayttoon.
c) Valitse vaihtoehto ja valitse avattavasta valikosta
d) Valitse
-sivu tulee nakyviin.
4, Valitse vieresta pluskuvake ja toimi seuraavasti:
a) Anna nimi konfiguraatiolle.
b) Valitse
c) Valitse
5. Valitse -kohdan vieressa oleva pluskuvake ja toimi seuraavasti:
a) Anna nimi konfiguraatiolle.
b) Valitse
c) Valitse

6. Valitse
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WithSecure Elements Mobile Protection on lisatty sovellusluetteloon.

B.6.2 Android Enterprise -kayttéonotto lvanti Endpoint
Managementin kanssa

Tassa luvussa on ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttéonottoon Android
Enterprise -ymparistdssa Ivanti Endpoint Management avulla.

WithSecure Elements Mobile Protection -sovelluksen lisdaminen
Ohjeet WithSecure Elements Mobile Protection -sovelluksen lisddmiseen lvanti Endpoint Managementiin.
1. Valitse Ivanti Endpoint Management -hallintaportaalissa > >

Android Enterprise -sivu tulee nakyviin.
2. Valitse -kohdassa
3. Valitse

Valitse > jasitten
Ohjattu sovelluksen lisaamistoiminto kaynnistyy.

=

5. Valitse Valitse-nakyman avattavasta valikosta .

6. Kirjoita Search the Google Play store... -ruutuun Wt hSecure El ements Mbbil e Protection.
7. Valitse sovellus ja valitse sitten >

8. Valitse > >

9. Valitse Kuvaus-nakymassa
10. Valitse Edustaja-nakymassa .
11 Valitse jakelundkymasta haluamasi vaihtoehto ja valitse

12 Valitse maaritysnakymassa vieressa oleva pluskuvake.
Kokoonpanon asetukset -sivu tulee nakyviin.

13 Kirjoita Nimi-kenttdan nimi ja toimi kohdassa
a) Kirjoita tuotteen tilauskoodi Rekisterointiavain-kenttaan.
Huomautus: Loydat WithSecure Elements Mobile Protection -tilausavaimen WithSecure Elements
Security Center >
b) Kirjoita etu- ja sukunimesi niitd vastaaviin kenttiin (valinnainen).
c) Kirjoita Valenimi-kenttaan (valinnainen) vaihtoehtoinen nimi.
d) Kirjoita sahkdpostiosoitteesi Sahkopostiosoite-kenttaan (valinnainen).
e) Kirjoita Ymparisto-kenttaan (valinnainen) 2.
14 Valitse -kohdassa javalitse sitten

15 Valitse Sovelluskokoonpanot-sivulta
WithSecure Elements Mobile Protection nakyy

B.7 Kayttoonotto Miradore MDM:lI4

Ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttodnottoon Android- ja iOS-laitteissa
Miradore MDM:n avulla.

Huomautus: Nama ohjeet eivat sisalla kayttgjien ja laitteiden luomista ja maarittamista koskevia tietoja.

B.7.1 Android-sovelluksen lisdaminen Miradoren MDM:4aan

Ohjeet WithSecure Elements Mobile Protectionin Android-sovelluksen lisaamiseen Miradore MDM:aan.

Miradoren MDM voi toimittaa lisenssitiedot sovellukseen joko XML-tiedostona tai Google Play -kaupan
Install Referrer -palvelulla. Valitse haluamasi menetelma, ennen kuin aloitat sovelluksen lisddmisen
MDM:&an.

Ennenkuin integroit WithSecure Elements Mobile Protectionin MDM-jarjestelmaan, varmista, ettd seuraavat
edellytykset tayttyvat:
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* Olet rekisterdinyt paatelaitteesi
* Olet asettanut profiilille kaytantdrajoituksia

Huomautus: WithSecure ei tarjoa profiilien ja kdytantojen tukea tai ohjeita, ellei toisin mainita.

* Internet-yhteys VPN-yhteyden ja tiedostojen kayttdoikeuksien maarittamista varten
* Voimassa oleva WithSecure Elements Mobile Protection -tilaus

Integraatio koostuu seuraavista:

» Lisda sovellus MDM:hen Google Play Kaupasta
» Maéarita sovellus ja maarita se WithSecuren tarjoamalla tilausavaimella.

1. Valitse Miradore-hallintaportaalin vasemmassa ruudussa olevasta valikosta >

2. Valitse oikealla olevasta -valikosta >
Ohjattu Lisaa sovellus -toiminto kaynnistyy.

3. Tee ohjatussa Lisaa sovellus -toiminnossa seuraavaa:

a) Valitse vaiheessa 1 jasitten

b) Annavaiheessa 2 seuraavat tiedot:
* Nimi:WthSecure El enents Mbile Protection for Android
* Paketin nimi: com f secur e. np. ucf
« Kuvaus: Kirjoita kuvaus, jota haluat kayttaa.
« llmoitus kayttajalle: Anna kaikki tiedot, jotka haluat kayttajien nakevan.
» Lisaa pikakuvake aloitusnayttdon: Luo pikakuvake sovellukseen valitsemalla tama.

c) Lisaa seuraavat tiedot -kenttaan:

« Jos haluat kayttaa Install Referrer -palvelua lisenssitietojen toimittamiseen, kayta
asennusviittausmerkkijonoa, joka l6ytyy WithSecure Elements -palvelusta. Etsi
, jossa on WithSecure Elements Mobile Protection -aktivointimerkkijono.
Kopioi merkkijonon jalkimmainen osa alkaen utm-mediumista. Jos haluat 1ahetta sovellukseen
lisatietoja, voit lisata aktivointimerkkijonoon ylimaaraisia elementteja.

4. Valitse
5. Varmista vaiheessa 4, etta tiedot ovat oikein, ja valitse

B.8 Kayttéonotto Samsung Knoxin avulla

Ohjeet WithSecure Elements Mobile Protection -sovelluksen kayttdonottoon Android-laitteissa Samsung
Knoxin avulla.

Huomautus: Ohjeet eivat sisalla kayttajien ja laitteiden luomista ja maarittamista koskevia tietoja.

B.8.1 Android-sovelluksen kaytté6notto Samsung Knoxin kanssa

Ohjeet Android-sovelluksen kayttéonottoon Samsung Knoxin avulla.

Android-sovelluksen lisdadminen Samsung Knoxiin
Ohjeet WithSecure Elements Mobile Protectionin Android-sovelluksen lisddmiseen Samsung Knoxiin.

Ennen kuinintegroit WithSecure Elements Mobile Protectionin MDM-jarjestelmaan, varmista, etta seuraavat
edellytykset tayttyvat:

* Olet rekisterdinyt paatelaitteesi
« Olet asettanut profiilille kaytantdrajoituksia

Huomautus: WithSecure ei tarjoa profiilien ja kdytantojen tukea tai ohjeita, ellei toisin mainita.

* Internet-yhteys VPN-yhteyden ja tiedostojen kayttdoikeuksien maarittamista varten
* Voimassa oleva WithSecure Elements Mobile Protection -tilaus

Integraatio koostuu seuraavista:
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» Lisda sovellus MDM:hen Google Play Kaupasta
» Maarita sovellus ja maarita se WithSecuren tarjoamalla tilausavaimella.

Android-sovelluksen lisddminen Samsung Knoxiin:

1. Kirjaudu Samsung Knox -konsaoliisi.

2. Valitse .
Sovellus-sivu tulee nakyviin.

3. Valitse

4. Valitse Valitse sovellustyyppi -naytdsta > javalitse
sitten

5. Kirjoita Lisaa sovellus -sivulle Wt hSecur e El enents Mobil e Protecti onjaetsisovellus.

Huomautus: Jos haluat muuttaa valitun alustan maata, valitse vieressa oleva
valintaruutu ja valitse sitten maa.

6. Valitse hakutuloksista ensin sovellus, jonka haluat lisata, ja sitten .
7. Muokkaa tarvittaessa seuraavia tuotuja tietoja:

* Nimi - kirjoita sovelluksen nimi

¢ Luokka - valitse sovelluksen luokka. Valitsemalla voit lisata tai muokata
sovellusluokkia.

¢ Kuvaus - anna sovelluksen kuvaus

8. Jatka valitsemalla jokin seuraavista vaihtoehdoista:

* Tallennatiedot valitsemalla ja jatka sovelluksen maarittamista valitsemalla
« Tallennatiedot ja palaa sovellusluetteloon valitsemalla . Voit maarittaa taman sovelluksen
myohemmin.

Android-sovelluksen méaarittaminen ja maarittaminen

Ohjeet Android-sovelluksen liittdmiseen ja maarittamiseen.

Tarkeaa: Kun maaritat profiilin padorganisaatiolle, sen aliorganisaatiot perivat profiilin. Alaorganisaatiot
eivat kuitenkaan peri sovelluksia ja sisaltoa.

Android-sovelluksen maarittaminen ja maarittaminen Samsung Knoxissa:

1. Valitse .
Sovellus-sivu tulee nakyviin.

2. Valitse ja valitse sitten
Maarita sovellus -sivu tulee nakyviin.

3. Maarita seuraavat tehtavaasetukset:

« Kohdelaite - voit valita yhden seuraavista vaihtoehdoista: ,
tai

* Asennusalue — nayttda maaritellyn asennusalueen
* Asennustyyppi - valitse yksi kaytettavissa olevista vaihtoehdoista:

. - laitteen kayttajat voivat asentaa sovelluksen manuaalisesti
. - maarittda sovelluksen asennettavaksi automaattisesti. Laitteen
kayttajat voivat myos poistaa sovelluksen manuaalisesti.

* Automaattinen kaynnistys asennuksen jalkeen (ei-Android Management API) - voit maarittaa
sovelluksen kaynnistymaan heti asennuksen jalkeen.
* Automaattinen paivitysmalli — kaytettavissa olevat vaihtoehdot ovat ,
ja

4, Valitse Managed Configuration -kohdan vieresta ja toimi seuraavasti:

» Kirjoita Managed configuration -kenttaan kuvaava nimi, esimerkiksi Ty 6.



WithSecure Elements Mobile Protection for Android | MDM:n kaytto | 33

» Kirjoita Rekisterodintiavain-kenttaan WithSecure Elements Mobile Protection -tilausavain.

+ Kirjoita Alias-kenttaan seuraava: $kaytt & ani m $.

« Kirjoita Sdhkopostiosoite-kenttdan $enmai | addr ess$.

» Kirjoita Ymparistd-kenttdan 2.

Huomautus: WithSecure Elementsiin rekisterdidyt laitteet ndytetdan sahkdpostiosoitteella, kun maaritat
arvon$ enmi | addr ess$.

5. Tallenna muutokset valitsemalla
6. Valitse Kohde-kohdassa ryhma, jolle haluat maarittaa sovelluksen.



	Sisällys
	Johdanto
	1.1 Miksi WithSecure Elements Mobile Protection?
	1.2 Tärkeimmät ominaisuudet
	1.3 Järjestelmävaatimukset
	1.4 Aloittaminen

	Haitallisen sisällön etsiminen
	2.1 Manuaalinen tarkistus
	2.2 Automaattinen tarkistus

	Internet-liikenteen suojaaminen
	3.1 Verkon suojauksen käyttöönotto
	3.2 Tekstiviestisuojauksen käyttöönotto
	3.3 Mainepohjaisen selauksen ottaminen käyttöön
	3.4 Sallitaan liikenteen reititys etävälityspalvelimen kautta
	3.5 Sallii diagnostisten tiedostojen etäkeräyksen
	3.6 Sovelluspoikkeuksien valitseminen
	3.7 Suojaustilastojen katsominen

	Tuki
	Lokitiedostojen vienti
	A.1 Kuinka viedä lokitiedostoja

	MDM:n käyttö
	B.1 Ennen kuin aloitat
	B.2 Käyttöönotto Google Workspace MDM:llä
	B.2.1 Android-sovelluksen lisääminen Google Workspace Endpoint Managementiin
	Android-sovelluksen määrittäminen

	B.2.2 Chromebookin rekisteröinti
	Chromebook-yhteensopivuus
	Chromebookin rekisteröinti Google Workspace MDM:ään
	WithSecure Elements Mobile Protectionin asentaminen
	WithSecure-selaussuojauslaajennuksen asentaminen


	B.3 Käyttöönotto VMware Workspace ONE MDM:llä
	B.3.1 Android-sovelluksen lisääminen VMware Workspace ONE:n MDM:ään
	B.3.2 Hallittujen sovellusten tarkasteleminen
	B.3.3 Android Enterprise -käyttöönotto VMware Workspace ONE:n kanssa
	Android Enterprisen määrittäminen VMware Workspace ONE:n MDM:ssä
	Profiilien lisääminen VMware Workspace ONEen
	Android-sovelluksen lisääminen
	Android-sovelluksen määrittäminen



	B.4 Käyttöönotto Microsoft Intunella MDM:llä
	B.4.1 Android-sovelluksen käyttöönotto Microsoft Intunen MDM:ssä
	Android-sovelluksen lisääminen Microsoft Intunen MDM:ään
	Android-sovelluksen kokoonpanokäytäntöjen lisääminen
	Android-laitteen määrityskäytäntöjen lisääminen
	Käyttöoikeuksien myöntäminen sovellukselle


	B.5 Käyttöönotto IBM MaaS360 MDM:llä
	B.5.1 Android Enterprise -käyttöönotto IBM MaaS360:n MDM:ssä
	Android Enterprise -asetusten määrittäminen
	WithSecure Elements Mobile Protection -sovelluksen lisääminen
	Sovelluksen määrittäminen
	Sovelluksen jakelu


	B.6 Käyttöönotto Ivanti Endpoint Managementin avulla
	B.6.1 Android-sovelluksen ottaminen käyttöön Ivanti Endpoint Managementin avulla
	WithSecure Elements Mobile Protectionin Android-sovelluksen lisääminen Ivanti Endpoint Managementiin
	Android-sovellusten hallinnan määrittäminen manuaalisesti

	B.6.2 Android Enterprise -käyttöönotto Ivanti Endpoint Managementin kanssa
	WithSecure Elements Mobile Protection -sovelluksen lisääminen


	B.7 Käyttöönotto Miradore MDM:llä
	B.7.1 Android-sovelluksen lisääminen Miradoren MDM:ään

	B.8 Käyttöönotto Samsung Knoxin avulla
	B.8.1 Android-sovelluksen käyttöönotto Samsung Knoxin kanssa
	Android-sovelluksen lisääminen Samsung Knoxiin
	Android-sovelluksen määrittäminen ja määrittäminen




